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1. Objetivo, alcance y usuarios

El proposito de esta Politica de alto nivel es definir el objetivo, direccion, principios y
reglas basicas para la gestion del sistema antisoborno.

Esta Politica se aplica a todo el Sistema de Gestidon Antisoborno (SGAS) que se alinea
con la Norma ISO 37001 para dicho sistema.

Los usuarios de este documento son todos los colaboradores de Uanataca Ecuador.

Esta Politica forma parte del SGSI y se integra con los controles de ISO/IEC 27001.
Aplica a todo el personal, contratistas, proveedores, subencargados y socios de
negocio que accedan a informacion, sistemas o PIll de Uanataca, incluidos
proveedores de servicios en la nube, en coherencia con ISO/IEC 27017 (servicios en
la nube) y ISO/IEC 27018 (proteccion de Pll en la nube).

2.

Documentos de referencia

ISO/IEC 37001
ISO/IEC 27000
Lista de requisitos legales y partes interesadas

ISO/IEC 27001:2022
ISO/IEC 27017:2015
ISO/IEC 27018:2019

2.1 Terminologia basica sobre sistema antisoborno

Soborno: oferta, promesa, entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (que puede ser de naturaleza financiera o no
financiera), directamente o indirectamente, e independiente de su ubicacion, en
violacion de la ley aplicable, como incentivo 0 recompensa para que una
persona actle o deje de actuar en relacibn con el desempefio de las
obligaciones de esa persona.

Organizacién: persona o grupo de personas que tienen sus propias funciones
con responsabilidades, autoridades y relaciones para el logro de sus objetivos.
Parte interesada: persona u organizacion que puede afectar, verse afectada,
o percibirse como afectada por una decision o actividad. Una parte interesada
puede ser interna o externa a la organizacion.

Pll: datos personales que identifican o pueden identificar a una persona.
Proveedor de servicios en la nube: tercero que presta servicios de
computacion en la nube usados por Uanataca.

Requisito: necesidad que estd establecida y es obligatoria: La definicion
esencial de “requisito” en normas ISO de sistemas de gestidon es “necesidad o
expectativa establecida, generalmente implicita u obligatoria

Subencargado: tercero contratado por un proveedor para tratar Pll por cuenta
de Uanataca.

Alta direccion: se refiere a quienes dirigen y controlan la organizacion.
Funcion de cumplimiento antisoborno: personas con responsabilidad y
autoridad para la operacion del sistema de gestion antisoborno.
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Riesgo: efecto de la incertidumbre sobre los objetivos. Se expresa como la
combinacién de consecuencias y probabilidad asociada a su ocurrencia
(conforme a la Norma ISO/IEC 27000).

Incertidumbre: es el estado, incluso parcial, de deficiencia de informacion
relacionada con la comprension o conocimiento de un evento, su consecuencia
0 su posibilidad.

Debida diligencia: proceso para evaluar con mayor detalle la naturaleza y
alcance del riesgo de soborno y para ayudar a las organizaciones a tomar
decisiones en relacion con transacciones, proyectos, actividades, socios de
negocios y personal especificos.

Conflicto de intereses: situacién donde los intereses de negocios, financieros,
familiares, politicos o personales podrian interferir con el juicio de valor del
personal en el desempefio de sus obligaciones hacia la organizacion.

Socio de negocios: parte externa con la que la organizacion, tiene, o planifica
establecer, algun tipo de relacién comercial.

3. Gestion del sistema antisoborno

3.1Politica Antisoborno

Uanataca Ecuador brinda servicios de certificacion de informacion privada
acreditada por la ARCOTEL, para la emision y comercializacion de firmas
electronicas y servicios relacionados.

La Politica Antisoborno de Uanataca Ecuador se encuentra soportada por el
cumplimiento de los requisitos detallados en la norma ISO 37001 detallados a
continuacion:

a) Prohiba el soborno

b) Requiera del cumplimiento de las leyes antisoborno que sean aplicables a la
organizacion

c) Sea apropiada al propésito de la organizacion

d) Proporcione un marco de referencia para el establecimiento, revision y logro de los
objetivos  antisoborno

e) Incluya el compromiso de cumplir los requisitos del sistema de gestidon antisoborno

f) Promueva el planteamiento de inquietudes de buena fe o sobre la base de una
creencia razonable, en confianza y sin temor a represalias

g) Incluya un compromiso de mejora continua del sistema de gestion antisoborno

h) Explique la autoridad y la independencia de la funcién de cumplimiento antisoborno;

y

i) Explique las consecuencias de no cumplir con la politica antisoborno
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La alta direccién se compromete a definir los roles y responsabilidades y asignar los
recursos apropiados para implementar, mantener, y mejorar el Sistema Antisoborno
de Uanataca Ecuador.

Los colaboradores, personal externo, proveedores y todos aquellos que tengan
responsabilidades compartidas deben conocer que Uanataca Ecuador, adopta las
politicas, procedimientos y controles alineados con nuestro Sistema de Gestion
Antisoborno cumpliendo con las leyes y regulaciones aplicables con el fin de aplicar
lo expuesto en la Politica Antisoborno.

El Canal Etico se detalla en el numeral 3.7.
3.2 Objetivos Antisoborno

3.2.1 Los objetivos generales para el sistema de gestion de antisoborno son
los siguientes:

1. Fortalecer la cultura antisoborno y aplicaciéon de los controles internos en
Uanataca Ecuador y en sus partes interesadas, asi como fomentar el
entendimiento del personal sobre las consecuencias de no cumplir con las
politicas del SGAS.

2. Disponer el estricto cumplimiento de las disposiciones legales antisoborno
gue aplican a Uanataca Ecuador.

3. Implementar y mejorar la Gestion de Riesgos de Soborno.

4. Motivar la gestion de inquietudes y/o denuncias de soborno sin temor a
represalias.

5. Promover la transparencia, independencia e integridad institucional
mediante el logro y continuidad de la certificaciéon 1ISO 37001 del SGAS.

Los objetivos y sus metas estan alineados con el direccionamiento estratégico de la
organizacion. EI Compliance Officer es el responsable de revisar estos objetivos
generales del SGAS y de establecer nuevos o cambiarlos de ser el caso.

Los objetivos para controles individuales antisoborno o grupos de controles son
propuestos por los responsables de los procesos y son aprobados por el Compliance
Officer y mediran el cumplimiento de todos los objetivos, la medicion la realiza cada
responsable de su proceso, quien analizara y evaluara los resultados y los reportara
a la Gerencia General.

3.3 Requisitos para la gestion antisoborno

Esta Politica, y todo el SGAS, deben cumplir los requisitos legales y normativos
importantes para la organizacién en el ambito de un SGAS, como también con las
obligaciones contractuales que constan en la Lista de Requisitos Legales y Partes
Interesadas.
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3.4 Controles Antisoborno

Los controles seleccionados y su estado de implementacion se detallan en el andlisis
de riesgos y debida diligencia.

3.4.1 Regalos, hospitalidad y pagos de facilitacion

a) Prohibidos los pagos de facilitacion.

b) Regalos y hospitalidad: permitidos solo de cortesia y bajo un valor
méaximo de USD 50; todo lo que supere este umbral requiere
aprobacion previa del Compliance Officer y registro.

C) Donaciones y patrocinios: solo institucionales, con aprobaciéon de
Gerencia General y trazabilidad del destino.
d) Conflicto de interés: declararlo por escrito antes de participar en

compras, auditorias o decisiones sobre terceros.
3.4.2 Requisitos contractuales a proveedores y subencargados (nube/PII)

En contratos con proveedores y subencargados (incluida nube) se incluiran: clausula
anticorrupcién, obligacion de notificar incidentes que afecten a la informacion/PlI,
registro de accesos a PII, control de subprocesadores, auditorias razonables, y
retorno/borrado de PII al terminar el servicio.

3.5 Responsabilidades
Las responsabilidades para el SGAS son las siguientes:

e EI Compliance Officer, es el responsable de garantizar que el SGAS sea
implementado y mantenido de acuerdo con esta Politica y de garantizar que
todos los recursos necesarios estén disponibles.

e EI Compliance Officer, es el responsable de la coordinacion operativa del
SGAS, como también de informar su desempefio.

e Todos los incidentes o denuncias sobre soborno deben ser informados a la
Funcién de Cumplimiento.

La Funcién de Cumplimiento (liderada por el Oficial de Cumplimiento/Controller)
reporta directamente a Gerencia General y puede elevar hallazgos al Comité de
Gestion sin interferencias. Se designa suplente para asegurar continuidad.
Cumplimiento administra el canal ético, investiga denuncias, custodia evidencias y
registros de accesos a PII, y gestiona todos los contratos (clausulas anticorrupcion y
Pll, debida diligencia de terceros y salida del servicio). RR. HH. gestiona disciplina y
capacitacion. Tl/Seguridad de la Informacién mantiene respaldos y logs (canal ético y
accesos a PIl). Los lideres de éarea justifican la necesidad del servicio, validan
entregables, controlan regalos/hospitalidad segun umbrales y declaran conflictos de
interés antes de decisiones.
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3.6Comunicacioén de la Politica

El Compliance Officer debe asegurarse de que todos los colaboradores de Uanataca
Ecuador, como también los participantes externos correspondientes, estén
familiarizados con esta Politica.

3.7Canal Etico (denuncias)

Uanataca dispone del Canal Etico [etica@uanataca.ec] que admite denuncias
anonimas. Toda denuncia se registra y custodia por Cumplimiento. No se permiten
represalias; la represalia seré sancionada.

4. Apoyo paralaimplementacion del SGAS

A través del presente documento, la Funcion de Cumplimiento declara que en la
implementacion y mejora continua del SGAS se contara con el apoyo de los recursos
adecuados para lograr todos los objetivos establecidos en esta Politica, como también
para cumplir con todos los requisitos identificados.

Miembros de la Funcion de Cumplimiento:

- Compliance Officer

- Controller

- Gerente de Operaciones
- Gerente de TI

Toda persona con acceso a informacion o Pll recibira induccién y capacitacion anual
en antisoborno y conflictos de interés. La asistencia quedara registrada. El
incumplimiento se gestiona bajo el procedimiento disciplinario vigente.

5. Validez y gestion de documentos

Todos los objetivos deben ser revisados al menos una vez al afio durante las
revisiones por parte de la direccion.

Este documento es valido hasta la siguiente actualizacion 8 de septiembre del 2026-

El propietario de este documento es el Compliance Officer quien debe verificar, y si es
necesario actualizar, el documento por lo menos una vez al afio, tomando en
consideracién la conveniencia, adecuacion y eficacia del SGAS y/o a través de las
auditorias internas.
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